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1. OBJETIVO

Definir as diretrizes e procedimentos para garantir a seguranca das informacgdes da POIESIS e de
terceiros, assim como a correta utilizacdo dos sistemas de informacdo e comunicacdo utilizados
dentro do ambiente da POIESIS.

2. APLICABILIDADE

Esta politica se aplica a todas as 4reas e a todos os colaboradores da Organizacdo, bem como
terceiros contratados que, no exercicio da atividade contratada, tenham acesso as informacoes da
POIESIS, bem como rede e/ou sistemas corporativos de informagdo e comunica¢do da POIESIS.

3. ATRIBUIGOES E RESPONSABILIDADES

Sdo definidas a seguir as atribuicdes e responsabilidades especificas, segundo as competéncias de
cada grau funcional dentro da Organizacao, cabendo a cada um, o cumprimento das diretrizes desta
politica na sua integra:

3.1. Diretor Executivo e Diretor Administrativo Financeiro

e Aprovar a Politica de Seguranga da Informacgao

® Aprovar tratamento dos casos de ndo conformidade avaliados pelo Comité de Integridade

3.2. Comité de Integridade

e Avaliar a Politica de Seguranca da Informacgdo, assim como eventuais atualizacdes demandadas

e Tratar todas as ocorréncias identificadas relacionadas a ndo conformidade para com as
diretrizes desta politica, nos casos classificados como desvio de conduta.

3.3. Gestores de Unidades e Areas

e Cumprir e fazer cumprir as diretrizes desta politica em suas respectivas areas;

® Propor mudancas nesta politica de acordo com as necessidades identificadas na sua area de
atuacgao.

3.4. Area de Tecnologia e Integridade

e Definir e executar os procedimentos para tratamento de incidentes de seguranca da
informacao;

e Reportar imediatamente para a Diretoria competente os incidentes que coloquem em risco a
operacao da Organizacao;

® Propor atualizagdes a politica em concordancia com a evolug¢ado e atualiza¢ao da Organizacgao;

3.5. Todos os colaboradores da Organizacdo

e Cumprir as regras definidas nesta politica;
e Reportar de imediato ao gestor da area, ou ao supervisor de Tl, qualquer incidente de seguranca
ou, até mesmo, riscos identificados;

3.6. Terceiros contratados pela POIESIS que tenham acesso as informacoes da POIESIS, bem como
rede e/ou sistemas corporativos de informacdo e comunicacdo da POIESIS.
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Cumprir as determinacgGes desta politica durante o exercicio da atividade contratada;

Reportarimediatamente para o gestor da POIESIS que é responsavel pelo contrato os incidentes
de segurancga da informacado que forem identificados. Este devera reportar o incidente, de
imediato, ao supervisor de TI.

4. REGRAS E PROCEDIMENTOS

4.1.

4.2.

4.3.

4.4.

Uso correto e seguro da Informacao

Toda informacdo ou conhecimento gerado pelas atividades desenvolvidas pela POIESIS deve
ser tratada com cuidado e responsabilidade, principalmente nos casos de divulgacdo ou
transferéncia/repasse a terceiros, os quais devem ser previamente aprovados pelos gestores
responsaveis.

Casos de divulgagao em redes sociais, foruns e blogs, devem sempre ser analisados e
acompanhados pela drea de Comunicacao.

No caso de informacado definida como confidencial, é expressamente proibida qualquer tipo de
divulgacdo ou transferéncia a terceiros, salvo quando previamente analisada e aprovada pelas
areas e gestores competentes.

Privacidade sobre Dados Pessoais

Todo tratamento de Dados Pessoais realizado pela POIESIS ou por seus contratados devem
atuar de acordo com as disposi¢coes da LGPD (Lei Geral de Protecdo de Dados).

Dados pessoais sdo considerados confidenciais e como tal devem ser tratados com a maxima
privacidade, seguindo as diretrizes da politica interna especifica de Protecao de Dados Pessoais.

Uso correto e profissional do e-mail corporativo

O e-mail corporativo deve ser utilizado exclusivamente para os propdsitos das atividades da
Organizagao, e nao deve ser utilizada para comunicagdo de assuntos pessoais;

E-mails recebidos de contatos andonimos, principalmente se contiverem links ou anexos, ndo
devem ser acessados e devem ser descartados. Na duvida, entrar em contato com o equipe de
Tl para que possam ser analisados e tratados de forma correta;

E expressamente proibida a utilizacio de e-mail para qualquer contetdo relacionado a
pornografia, pedofilia, discriminacdo racial ou social, incitacdo a violéncia ou desordem, assédio
moral ou sexual, ou outros atributos definidos por lei, bem como para envio de “spam”,
independentemente do assunto abordado. Entende-se como “spam” o envio indiscriminado de
e-mails para varias pessoas simultaneamente.

Uso correto e profissional da Internet corporativa

O acesso corporativo de Internet deve ser utilizado somente para os propdsitos das atividades
da Organizacgao;

E proibido utilizar o acesso corporativo de Internet para contetidos relacionados a pornografia,
pedofilia, discriminacdo racial ou social, incitacdo a violéncia ou desordem, assédio moral ou
sexual, ou outros atributos definidos por lei, bem como para o acesso ilegal aos sites.

4.5, Seguranca para as Senhas de Acesso aos Sistemas da Organizacao
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4.6.

4.7.

4.8.

4.9.

A senha de acesso a rede corporativa ou aos sistemas de informacdo e gestdo, sdo de uso
pessoal e intransferivel. Sendo assim, a responsabilidade pela sua defini¢cdo, guarda e utilizacdo
é do préprio usuario, que deve sempre seguir as orientacdes e diretrizes fornecidas pelo
supervisor de TI;

Para a seguranca das suas senhas pessoais, evite a utilizacdo de datas de aniversdrio, nomes,
numeros de documentos ou outras formas faceis de serem tentados por pessoas que queiram
utilizar-se do seu acesso aos sistemas da Organizacdo, mudando-as frequentemente (pelo
menos a cada trés meses) e evitando deixa-las anotadas em locais de facil acesso.

Uso correto e profissional dos computadores corporativos

Para as atividades na Organizagao, utilize apenas computadores disponibilizados pela equipe
de Tl, pois estes ja terdo instalados os programas de seguranca e de produtividades necessarios
para a execugdo das suas atividades na Organizagao;

O computador corporativo deve sempre ser utilizado com responsabilidade, zelando pelo
equipamento e também pelas informacdes da POIESIS nele contido, tanto dentro do ambiente
da POIESIS quanto em ambiente externo, mantendo-o constantemente sob a sua guarda;

Ao descartar um computador da Organizacdo, o mesmo deve ser enviado ou recolhido pela
equipe de Tl, que devera, além de outros procedimentos, realizar um backup dos dados (caso
necessario) e depois apagar os dados do disco rigido, para garantir que informacdes da
Organizacao e de terceiros ndo sejam acessados por pessoas ndo autorizadas.

Uso correto e profissional do software

Todo e qualquer software (programa, aplicativo) deve ser obrigatoriamente analisado e
aprovado pelo supervisor de Tl antes da sua instalacdo nos computadores corporativos.

A utilizacdo e controle dos “sistemas”, de gestdo administrativa ou operacional, deve seguir a
instrucdo técnica especifica da area de Tecnologia e Integridade.

A controle dos perfis de acesso dos sistemas de gestdo utilizados na POIESIS s3o de
responsabilidade do gestor responsdvel por cada sistema de gestdo, que devera manter uma
relacdo atualizada de todos os usuarios ativos do respectivo sistema.

Uso seguro e profissional da rede corporativa

Ndo é permitido conectar qualquer dispositivo na rede corporativa da Organizagdo, com
excecdo dos previamente analisados e formalmente aprovados pelo supervisor de Tl;

O acesso a rede corporativa da Organizacao é permitido apenas aos funcionarios, e terceiros a
servico da Organizacdo, cujas atividades demandam este tipo de acesso, restrito apenas as
funcionalidades, pastas e diretdrios necessarios para a execugao das respectivas atividades;

A requisicdo de acesso a qualquer pasta da rede corporativa deve ser feita ao supervisor de T,
gue devera requisitar uma autorizacdo formal por parte do respectivo responsdvel das pastas
envolvidas na requisicdo de acesso.

Uso correto de celular corporativo

Qualquer celular fornecido pela Organizacdo devera ser utilizado exclusivamente para a
execucdo das atividades da POIESIS. Os aparelhos serdo entregues com plano para ligacoes e
outros servicos, pré-definidos. O usudrio devera tomar os cuidados necessarios para manter o
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bom funcionamento do equipamento, assim como a utilizacdo correta da linha alocada no chip
do respectivo aparelho fornecido.

O usudrio ndo devera, em hipdtese alguma, trocar o equipamento, ou qualquer um de seus
acessorios, com outro colaborador, sem autorizagdo prévia da equipe de TI.

Os acessorios que acompanham o aparelho, tais como, carregadores de parede, carregadores
veiculares, cabos de conexdo, ou outros itens que sejam imprescindiveis, sempre serdo
fornecidos pela equipe de Tl, ndo sendo permitido o uso de qualquer outro tipo de acessorio,
exceto quando autorizado pela equipe de TI.

Procedimentos de configuracdao, assim como a instalacdo de aplicativos no aparelho, so
deverdo ser feitas mediante autoriza¢do prévia e orienta¢do da equipe de TI.

O usuério devera ter cuidado com as informacdes captadas e armazenadas pelos aplicativos. E
proibida a coleta de quaisquer dados pessoais sem consentimento de seus titulares. O
armazenamento de dados pessoais nos celulares corporativos deve ser temporario, e tao logo
sejam tratados conforme definicdo prévia, devem ser deletados do aparelho.

4.10. Atitudes diarias de seguranca

Nao deixar acessiveis documentos ou arquivos com dados pessoais, informagdes confidenciais
ou sensiveis;

Guardar ou travar fisicamente os computadores portateis;
Bloquear o acesso ao seu computador ao sair de sua mesa;

Configurar o seu protetor de tela com senha.

4.11. Comunicacdo de incidente de seguranca da informacdo

Entende-se como “incidente” de seguranca da informacdo, qualquer fato ou evento que tenha
ocorrido ou que venha a ocorrer, que possa colocar em risco a opera¢ao da Organizagao,
relacionado direta ou indiretamente a perda, roubo, acesso ou divulgacdo indevida de informacodes
da Organizacao.

Deve se comunicar imediatamente ao supervisor de Tl, qualquer caso de:

Ocorréncia de virus no computador, ou em outros dispositivos corporativos;
Perda ou roubo de computadores corporativos, ou outros dispositivos corporativos;
Envio acidental de informacdes sensiveis ou confidenciais;

Identificacdo de qualquer quebra das regras definidas nesta politica.

O supervisor de Tl deve informar ao Diretor de competéncia, todas as ocorréncias que possam
colocar em risco a operacao da POIESIS, e tomar as devidas contramedidas para minimizag¢ao dos
riscos para a Organizagao.

Todos os casos de ndo conformidade identificados devem ser tratados no ambito do Comité de
Integridade.

4.12. Procedimentos técnicos de gestdo do parque tecnoldgico

Os procedimentos técnicos executados pelo supervisor de Tl, sua equipe e pelo prestador de servico
técnico especializado em TI vigente, estdo definidos no Manual de Tl da POIESIS, e engloba
procedimentos como:

Classificacdo de nivel de confidencialidade de documentos
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e Disponibilizacdo de equipamentos de Tl para colaboradores e terceiros contratados
e Tratamento de incidentes de TI

e Seguranca Ldgica e Fisica

e Registro de Eventos

e Backup

e Disponibilidade

~

CANAL UNICO PARA ESCLARECIMENTO DE DUVIDAS RELACIONADAS A SEGURANGCA DA

INFORMACAO

Toda e qualquer duvida relacionada com a seguranca da informacdo deve ser direcionada e
esclarecida junto ao supervisor de TI.

. PENALIDADES APLICAVEIS

As violacOes das regras definidas nesta politica serdo tratadas pelo Comité de Integridade e poderdo
resultar em punicdes administrativas determinadas no Manual de Recursos Humanos.

No caso de violagao das regras definidas nesta politica por profissionais das empresas contratadas
para prestacdo de servigos para a POIESIS, a penalidade podera ser o cancelamento do contrato
e/ou ressarcimento do prejuizo financeiro causado pela violagdo.

. DISPOSICOES FINAIS

Esta politica entra em vigor a partir da sua aprovacao, e devera ser disponibilizada na Intranet.

Sao Paulo, 01 de outubro de 2021.
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Diretor Executivo Diretor Administrativo Financeiro
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